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1. Introduction

1.1. Zabbix, c’est quoi ?

Zabbix est une plateforme de surveillance et de gestion des performances réseau et
des systemes informatiques. Il s'agit d'un logiciel open source concu pour collecter,
analyser et visualiser des données provenant de serveurs, de périphériques réseau, de
machines virtuelles, et d'autres ressources informatiques.

Dans notre cas, la machine hébergeant Zabbix est virtualisée sur Proxmox, fonctionne
sous Debian 12, a pour nom SRV-ZABBIX, et est accessible via I'adresse IP
192.1.1.5/zabbix.

L'utilisateur administrateur est Adminzabbix/Azerty13!, tandis que le compte super
admin de Zabbix est Admin/Azerty13!. La base de données SQL associée est nommée
'zabbix', et le compte associé est zabbix/Azerty13.

Nicolas LECA & Jakub WERLINSKI BTS SIO SISR 2024



2. Installation

2.1. Configuration initiale

1. Configurer la carte réseau en utilisant la commande : # ip -c addr show|

ol administrateur@SRV-ZABBIX: ~ Q = X

administrateur@SRV-ZABBIX:~$ su root
Mot de passe :
root@SRV-ZABBIX:/home/administrateur# i kel i1

1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t gqlen 1000

llnk/loopback )0:00:00:00:00:00 brd 00:(

inet 127.0.0.1/8 scope host lo

valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: [E0S10] <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP g
roup default qlen 1000
link/ether 4e:5d 02:a4:a5 brd ff
altname enp0sl8
inet 172.3.1.50/24 brd 172.3.1.255 scope global dynamic noprefixroute ensl8
valid 1ft 78745sec preferred 1Lft 78745sec
inet6 fe80::4c5d:b8ff:fe02:a4a5/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
root@SRV-ZABBIX:/home/administrateur# I

2. Modifier les paramétres de l'interface réseau dans le fichier « /etc/network/inter-
faces » en utilisant :

# nano /etc/network/interfaces

3. Redémarrer la machine pour appliquer les changements : zEJVle[eNg=] oTolo}s

# The primary network interface
auto ensls

interface ensl8 inet static
adress 172.3.1.6

netmask 255.255.255.0

gateway 172.3.1.254
dns -domain domaines3pl.intra
dns -nameservers 172.3.1.1 8.8.8.8
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4. Mettre a jour le systeme : T RIoJoEIf-R AN o [

administrateur@SRV-ZABBIX: ~

admini t|ntrJ|nuHU-!hHh:ﬁ:~ﬂ apt update && upgrade —yl

2.2. Installation ZABBIX

1. Télécharger le paquet Zabbix :
# wget https://repo.zabbix.com/zabbix/6.5/debian/pool/main/z/zabbix-

. Exporter le contenu du paquet :

export PATH=S$PATH:/usr/local/sbin:/usr/sbin:/sbin

2
#
3. Extraire le contenu du paquet :
#
4

. Mettre a jour les bibliotheques :

5. Installer Zabbix avec les parametres spécifiés :

6. Installer le serveur MariaDB :

# apt install mariadb-server]
# mysgl secure installation

Nous allons mettre Y de partout sauf pour : “ change the root password »”

Installer les dépendances Apache et PHP :

sudo apt install apache2? php php-curl php-zip php-gd php-intl php-pear
php-imagick php-bz2 php-imap php-memcache php-pspell php-tidy php-

xmlrpc php-xsl php-mbstring php-ldap php-cas php-apcu libapache2-mod-

7. Créer une base de données Zabbix :

# mysgl -u root -p
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# create database zabbix character set utf8mb4 collate utf8mb4 bin;

# create user zabbix@localhost identified by 'EntrerLeMotDePasse';

# grant all privileges on zabbix.* to zabbix@localhost;

# set global log bin trust function creators = 1;

8. Connecter la base de données Zabbix au client Zabbix : il est important d’attendre

quelques secondes pour que le script ne soit pas interrompu :

# zcat /usr/share/zabbix-sqgl-scripts/mysql/server.sql.gz |

default-character-set=utf8mb4 -uzabbix -p zabbix

mysqgl --

9. Modifier la configuration de la base de données :

# mysgl -u root -p

# set global log bin trust function creators =

10. Configurer le fichier de configuration Zabbix Server :

# nano /etc/zabbix/zabbix server.conf

Vérifier que les parametres DBName=zabbix, DBUser=zabbix, DBPassword=Azerty13
sont corrects.

11. Redémarrer le serveur Zabbix et I'agent :

# systemctl restart zabbix-server zabbix-agent apache?2

12. Activer le démarrage automatique :

# systemctl enable zabbix-server zabbix-agent apache?2

2.3 Configuration du ZABBIX avec interface web

1. Se connecter a l'interface web en utilisant le lien fourni.

O O localhost/:

2. Vérifier que tous les composants sont opérationnels.
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ZABBIX

Configurer la connexion & la base de
donnees

Parametres
Résumé pré-installation

Installer

Verification des préerequis

Support FreeType pour PHP gd
libxml pour PHP

xmiwriter pour PHP

xmireader pour PHP

PHP LDAP

PHP QpenSSL

cltype pour PHP

Session PHP

Option PHP "session.auto_start”
gettext pour PHP

Option PHP "arg_separator.output”
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3. Saisir le mot de passe de la base de données Zabbix et configurer le nom du ser-
veur et le fuseau horaire.

ZABBIX Configurer la connexion a la base de données

Vejullez créer la base de données manuellement et configurer |es parametres de connexion. Appuyez
sur le bouton "Prochaine etape” quand c'est fait

Bienvenu
cation des prérequis Type de base de donnees | MySQL hd
nfigurer | Hote base de données | localhost
MNeE
Parameétres Port de la base de données | 0 0 - utiliser le port | EE

— pall: -
Résumé pré-Installation Mom de la base de donnees | zabblx

Installer
Stocker les informations d'identification dans ERERICRTEN Coffre HashiCorp | Coffre CyberArk

Utilisateur | zabbix

Mot de passe I ssssssses I

Chiffrement TLS de la base de données La connexion ne sera pas chiffree car elle utilise un

Prochaine étape

ZABBIX Parameétres

Mom du serveur Zabbix  SEV-ZABBIX

0) Europe/Paris

Theme par défaut  Sombre

NE |]I'l.’-?-||'|.'—,'[Fl||H'.I|."_II'I
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4. Récapitulatif de la configuration :

ZABBIX Résumé pre-installation

Veuillez verifier les parametres de configuration. Si tout est comect, appuyez sur le bouton "Prochaine
étape” | sinon, le bouton "Retour” pour changer [es parameires.

MySQL
localhost
défaut
Zabbix

zabbix
Installer

Levedwidy

false

SRV-ZABBIX

5. Enfin notre ZABBIX est terminé

ZABBIX Installer

Feélicitations ! Vous avez installé l'interface Zabbix avec
SUCCEeS.

Fichier de configuration "conf/zabbix.conf.php” créé.
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6. Lors de la premiere connexion, connectez-vous avec le compte Admin et le mot de
passe 'zabbix'.

ZABBIX

Nom d‘utilisateur

Admin

Mot de passe

Me rappeler toutes les 30 jours

S'enregistrer

7. Pour tester si I'adresse de Zabbix est fonctionnelle via le DNS, connectez-vous depuis
un PC-CLIENT et saisissez son FQDN dans le navigateur.

A MNon sécurisé | srv-zabbix.domaines3p1l.intra/zabbix/index.php

Comme nous pouvons constater tout est fonctionnelle.

2.4 Configuration d’accés par SSH

Le protocole SSH (Secure Shell) nous permet d'accéder a distance a notre systeme
Zabbix. Il constitue un autre moyen d'accées, en complément de l'interface en ligne. Il
est généralement conseillé aux utilisateurs plus expérimentés, car |'utilisation de cette
interface permet une configuration plus fine et précise.
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1. Pour mettre en place |'accés par SSH, nous allons installer un paquet sur notre ma-
chine SRV-ZABBIX en utilisant l'installateur apt avec la commande suivante :

# apt-get install ssh

1l
X

[ # adminzabbix@SRV-ZABBIX: ~ Q

adminzabbix@SRV-ZABBIX:~% su -
Mot de passe
root@SRV-ZABBIX:~# apt-get install ssh

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
openssh-server openssh-sftp-server runit-helper

2. Apres l'avoir installé, nous allons nous servir du PuTTY pour établir la connexion. Le
port par défaut du SSH est le port 22 :

ﬁ PuTTY Configuration

Categary:

—|- Session Basic options for your PuTTY session

: ] Specify the destination you wart to connect to
= Terminal

- Keyboard Host Name (or [P address)
- Bell |'I 52.1.15

- Features Connection type:
i

=- -“finizw @55H (O Seral (O Other: | Telnet
pedrance

- Behawiour Load, save or delete a stored session
- Translation

Saved Sessions

3. Pendant notre premiere tentative, nous serons invités a nous assurer que nous
nous connectons au bon ordinateur. Nous allons confirmer en cliquant sur le bouton
'‘Accepter’.

e ——

If you want to camy on connecting just once, without adding the key to the cache, press
"Connect Once”.

if vou do not trust this host . oress "Cancel” to abandon the connection.

Connect Once

Help Maore info...

4. Des que nous arrivons sur l'interface de connexion, il suffit de saisir notre
identifiant et notre mot de passe, comme présenté ici :
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E# adminzabbix@SRV-ZABBIX: ~ — O >

SMP PEEEMPT DYNHAMIC

Maintenant, en fonction de nos besoins, nous pouvons choisir entre l'interface
graphique et l'interface en ligne de commande.
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3. Installation d'agent zabbix

3.1. Installation coté client

3.1.1 Installation sur WINDOWS

1. Tout d'abord, nous téléchargeons I'agent Zabbix depuis le
en sélectionnant la version la plus récente.

Zabbix agent v6.4.8

Packaging:  MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum: sha256: 693a81dfb@l5dd411eb643c89a91a5F215b82c21e21ed7151d826118dd1a8a35
shal: 542a35fd433484ef1f6lfe7abchb5ebadd9de@ais
md5: lec@bedbal3cl726158F8e74a462fc3b

officiel du fournisseur

Read manual

https://cdn.zabbix.com,/zabbix/binaries/stable/6.4/6.4.8/zabbix_agent-6.4 8-windows-amd64-openssl.msi

2. Ajouter |'adresse IP de la machine Zabbix dans les configurations de |'agent :
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https://www.zabbix.com/download_agents

]% Zabbix Agent 2 (64-bit) v6.4.13 Setup X

Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2 ZA B B I x

Host name: |5p_'\,' -AD1

Zabbix server IP/ONS:  [fCFIETEN

Agent listen port: | 10050

Server or Proxy for
active checks:

1127.0.0.1

[ ] Enable Psk

[_] Add agent location to the PATH

3.1.2 Installation sur LINUX

1. Se connecter en tant que root :

2. Mettre a jour le systeme : Elolaf{<I@IeJoFld<
3. Installer I'agent Zabbix :

4. Ouvrir le fichier de configuration et ajuster les parametres :

nano /etc/zabbix/zabbix agentd.conf
Server=192.1.1.5

ServerActive=192.1.1.5

Hostname=SRV-GLPI

5. Redémarrer le service : [ ag R RE s b -t [ b a TR -
IR IS ENO R RN s udo systemct]l status zabbix-agent
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zabbix-agent.service - Zabbix Agent
Loaded: loaded (/lib/systemd/system/zabbix-agent.service; enabled; vendor preset: enabled)
Active: since Wed 2023-12-06 18:15:39 CET; 5min ago
Process: 41465 ExecStart=/usr/sbin/zabbix_agentd -c SCONFFILE (code=exited, status=0/SUCCESS)
Main PID: 41467 (zabbix_agentd)
Tasks: 6 (limit: 4599)
Memory: 5.7M
CPU: 94ms
CGroup: /system.slice/zabbix-agent.service
41467 [usr/sbin/zabbix_agentd -c /etc/zabbix/zabbix_agentd.conf
41468 " /usr/sbin/zabbix_agentd: collector [idle 1 sec]" "" "" ""
41469 " /usr/sbin/zabbix_agentd: listener #1 [waiting for connection]"
41470 " /usr/sbin/zabbix_agentd: listener #2 [waiting for connection]”
41471 " /usr/sbin/zabbix_agentd: listener #3 [waiting for connection]”
41472 " /usr/sbin/zabbix_agentd: active checks #1 [idle 1 sec]"™ "" "" ""

déc. 06 18:15:39 SRV-GLPI systemd[1]: Starting Zabbix Agent...
déc. 06 18:15:39 SRV-GLPI systemd[1]: Started Zabbix Agent.

YA R E RN VALY L SEY ISR ll-T¥akd — COMMande qui sert a lancer I'agent.

3.1.3 Installation sur Artica

1. Pour installer agent zabbix sur le serveur Artica il suffit de se rendre dans Votre
systéme -> Fonctionnalités et Dans la barre de recherche, tapez 'zabbix', puis instal-
lez-le :

zabbix n -

Etat Logiciel Wiki Action

Désinstallé v Installer

2. Apres avoir installé I'agent nous allons le paramétrer dans Votre systéeme -> Zabbix
agent -> Vérifications Actives, ou nous allons paramétrer I'adresse de notre ZABBIX :
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Status/Parameters Events

-i Log Level: Warning Events

1

Zabbix Agent
Running

M Outgoing Interface: @ Inactive

W\~ Passive Checks: ~ 192.1.1.5 > eth0:10050
Since 3s
Memory used: 1.84 MB

W~ Active Checks: - 192.1.1.5 Each 120 Seconds

< Restart
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3.1.4 Installation sur PFSENSE

1. Pour installer agent zabbix sur pfSense nous aurons besoin d’aller dans System ->
Package Manager -> Available Packages

zabbix- 1.0.6 Zabbix agent is deployed on a monitering target to actively monitor local resources and applications (hard drives, memory, processor statistics
agent64 etc). The agent gathers operational information locally and reports data to Zabbix server for further processing. In case of failures (such as a hard

disk running full or a crashed service process), Zabbix server can actively alert the administrators of the particular machine that reported the

failure. Zabbix is an enterprise-class open source distributed monitoring solution.

Package Dependencies:
@ zabbix64-agent-6.4.7

2. Des que l'installation est faite nous allons paramétrer le service dans Services ->
Zabbix :

Zabbix Agent Settings

Enable nable Zabbix Agent service.

server 1192115 |

List of comma delimited IP addresses (or hostnames) of ZABBIX servers.

Server Active I 192.1.1.5 I

List of comma delimited IP:port (or hostname:port) pairs of Zabbix servers for active checks.

Hostname I PfSense I

Unique, case sensitive hostname. Required for active checks and must match hostname as configured on the Zabbix server.

3.2. Installation coté serveur
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1. D’abord, nous allons configurer Zabbix du c6té serveur. Pour ce faire, nous
accédons a notre interface web et nous rendons dans Surveillance -> Hotes, ou nous
ajoutons un nouvel hote en utilisant le bouton 'Créer un hote':

Tableaux de bord

i B

Problémes 3

Hotes 2

Demiéres données

Cartes

w
c
=
L=
=
3
@
%

Découverte

Services

Inventaire e

2. Ensuite, nous renseignons les détails de la machine que nous souhaitons surveiller
et I'ajoutons a un groupe d'hbtes spécifiques. Dans notre cas, il s'agit d'une machine
virtuelle, c'est donc ce que nous allons y indiquer :

Nouvel hote

Hite
Nom de 'hite  SRV-AD1
Mom visible

Modéles  taper ici p : Sélectionner

Groupes d’hites  Virtual machines X Sélectionner

Interfaces

Agenl 192.1.11 192.1.11 IP DNS 10050

3. Apres, nous allons configurer modele de surveillance a appliquer :
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Nom de hite  SRV-AD1

MNom visible = SRV-AD1

Modéles Windows by Zabbix agent X Sélectionner

Groupes d'hites  Virtual machines X Sélectionner

taper
Interfaces

Agent 192.1.1.1 192111 IP DNS 10050

Description

(Bien évidement pour les machines sur le Windows il s’agit d’'un modeéle leur
correspondant, de méme pour les machines sur linux)

VMware Hypervisor

b le proxy | (pas de VMWare SD-WAN VeloCloud by HTTP
Active [v Website ceriificate by Zabbix agent 2

WildFly Domain by JMX
WildFly Server by JMX :| | Supprimer | |
Windows by SNMP
Windows by Zabbix agent
Windows by Zabbix agent active
Zabbix agent
Zabbix agent active
Zabbix proxy health
Zabbix server health
Zookeeper by HTTP
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4. Les tests

1. Pour évaluer efficacement la surveillance, il vous suffit de comparer I'état de
surveillance lorsque la machine est connectée au réseau avec son état lorsqu'elle est
déconnectée. Voici les résultats observés :

L’état avant déconnexion de la carte réseau :

Mom & nterface Disponibilité Tags Etat

SRV-AD1 1927.1.1:10050 Actvé
SRV-AD2 19271210050 Actvé
Zabbix server 127.0.0.1:10050 target: linux [ Activé

L’état aprés déconnexion de la carte réseau de notre machine SRV-AD?2 :

Mom a nterface Disponibilité Tags Etat

SRV-AD1 1927.1.1:10050 Activé

SRV-AD2 1927.12:10050 Activé

Zabbix server 127.0.0.1:10050 class: os | class: soflware | target: linux JEEE Active
17
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