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1. Introduction

1.1 Artica, c’est quoi ?

Artica est un logiciel qui fournit une solution complete de gestion des services de
serveur, notamment pour les services de messagerie électronique, de filtrage du
contenu web, de pare-feu, de proxy, de partage de fichiers, de sauvegarde, etc. Il vise
a simplifier la gestion et I'administration des serveurs en fournissant une interface
conviviale et des fonctionnalités avancées. Artica est disponible en tant que
distribution Linux basée sur Debian et peut étre utilisé pour créer et gérer différents
types de serveurs.

Installer une Machine Virtuelle avec I'ISO de Artica (60Go de Mémoire,

4096Mo de RAM (Mémoire Vive), 2 & 2 pour le processeur)

1.2. Configuration basique

Notre machine est hébergée sur notre serveur de virtualisation Proxmox. La
configuration IP de la carte réseau est suivante :

WETHORE SETUFP COMPLETE
Your networking system is now configured to
LUsE:
192.7.1.4/255.255.255.0 Gateway 192.7.1.254

Is this correct? Press 'Yes' to continue, or
‘Wo' to exit

Configuration IP : 192.7.1.4/24
Super administrateur : Admin | Azerty13!

L’acces :
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https://192.7.1.4:9000/

2. INSTALLATION D’ARTICA

2.1. Configuration basique

1. Pour accéder au menu de configuration de notre serveur Artica nous allons utiliser
un navigateur web. Cela peut étre fait a partir de n’importe quelle machine sur le ré-
seau.

2. Nous allons ensuite choisir le nom du NetBIOS et indiquons notre domaine.

Réseau

Les paramétres réseau seront appliqués aprés le prochain redémarrage

Interface Réseau Adresse IP Adresse MAC
eth0O 192714 7e:bd:6a:d2:7¢c:b8

Serveur DNS Primaire: 192.7.1.1

Serveur DNS Secondaire: 8888

3. Sur la méme page nous ajoutons |'adresses des serveurs DNS

4. Ensuite, nous allons indiquer I'adresse électronique et organisation a quelle nous
appartenons : domaineslpl.intra, Super-admin : Admin, Mot de passe : Azerty13!

Bienvenue dans le projet Artica

Cet assista
Cliguez su

guider afin de paramétrer les options principales de votre serveur.

suivant afin de continuer

Société virtuelle

Votre Adresse Email: jakubwerlinski@gmail.com

Organisation: domaines7plintra

Nicolas LECA & Jakub WERLINSKI BTS SIO SISR 2024


https://192.7.1.4:9000/

5. Nous attendons que l'installation soit terminée.

Bienvenue dans le projet Artica

Cet assistant va vous guider afin de paramétrer les options principales de votre serveur.
Cliquez sur suivant afin de continuer

SuperAdmin Artica
Ce compte est le compte utilisateur utilisé pour accéder a la console Web principale, veuillez vous en rappeler.

MNom D" Utilisateur: Admin
Mot De Passe: tescssnene

CDnﬁrmer: (AL R R L ELN

« Construire Les Paramétres »

6. Nous choisirons I'une des deux versions, nous prendrons la version gratuite.

Bienvenue dans le projet Artica

Artica est un logiciel libre qui produit une version Communautaire et Entreprise.

La version Entreprise dispose de fonctionnalités avancées.

Si vous désirez utiliser uniquement la version communautaire (version gratuite), cliquez sur le button Utiliser la version Communautaire.

Dans ce cas, Artica va masquer automatiquement toutes les fonctionnalités Entreprise et vous laissera travailler avec uniquement les fonctionnalités

communautaires.

Testez les version Entreprise pendant 30 jours!

Nous vous suggérons fortement de tester Artica en évaluation pendant 30 Jours.

Sivous cliquez sur la version Entreprise, vous serez en mesure de générer automatiquement une licence d'évaluation pendant 30 jours afin de tester les
fonctionnalités Entreprise.

Ne craignez rien car a |'expiration de la licence d"évaluation, Artica retournera automatiquement en mode communautaire sans perdre ses paramétres.

Utiliser la version

Entreprise

Copyright Artica Tech © 2004-2023
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7. Dans un second temps, nous allons dans Votre Systéme -> Fonctionnalités -> As-
sistants, lancer I'assistant Pare-feu pour application web.

® | 3¢ svprommoxsp2 - prowmoxvir X | @) instalier/desinstatler des foncti- X | 8. Amazondr fivres, VD jeuxvic X+ v I

- C QO & nitps//1927.25 f w © 8 =

BCatég ; 9

Installer/désinstaller des fonctionnalités

met d'installer ou de désinstaller les différentes fonctionnalit

Méthode simple pour le service de proxy et de filtrage Web
Proxy Web, Filtrage Internet et Active Directory

# Lancer Lassistant

Passerelle minimale
Votre serveur Artica avec un minimum de services

AT (FranCe) SINSIE SeMI-AUTOMATIGUE * BCTVEE ¢ ACCESSTOIIE & CONSUMET NOS TECOMMANGANONS B - B

8. Puis, nous allons corriger toutes les alertes en cliquant sur la petite cloche en haut
a droite.

12:15:32 = Membres IS Admin Guide () Déconnexion -

© Planification: Mettre 3 jour Artica
Mo Artica update task as been defined in the scheduler

Masquer Corriger!
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Il n’est pas nécessaire de configurer des ports transparents, car notre proxy

fonctionne de maniere non transparente. Cela serait envisagé dans le cas ou notre
proxy jouerait le réle d’un pont.

Ports d ecoute Reconfiguration - 1

Ports Transparents

+ MNouveav~.:t @ Application de la configuration

Adresse TCP Port Distant Port Du Proxy

Toutes les TMmagta VLRI intercept
[ ox | ==

m Toutes les interfaces 8997

2.2. Blocage d'un site spécifique
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1. Pour interdire I’accés a un site concret il soufi d’aller dans Votre Proxy -> Ports
d’écoute -> Stratégies de filtrage ou nous allons configurer notre porte principale
d’écoute :

Ports d"écoute (Ports connectés)

Cette section vous permet d indiquer comment vos navigateurs peuvent étre connectés au proxy.
M Tableau de bord

Elleliste les ports qui peuvent étre utilisés dans les paramétres proxy de vos navigateurs.
Cette méthode autorise | utilisation d un systéme d identification tel que Active Directory ou LDAP.

| + Nouveau port &N Activer le déchiffrement SSL ¢Bl Déploiement du certificat B Configurer les ports & redémarrage

a4 Réseau

-
S DNS .
Ports connectés

#) Votre pare-feu Etat Adresse TCP Port D' Ecoute
m 127001 50400 Port Interne (Seulement disponible pour Artica)
m Toutes les interfaces 3 ﬁ Port principal: Main connected port 0.0.0.0:3128 Cliquez pour éditer.

# Porisd écoute

B Prot SSL

(Si la connexion réseau passe par ce port, la regle que nous allons mettre en place
dans I'étape suivant sera appliquée.)

2. Pour mettre en place notre regle de sécurité nous allons dans Service de filtrage ->
Blocage de site web ou nous allons ajouter les interdictions d’acces aux sites.

E Trouver © Service de filtrage

Blocage de site web (2 Enregistr © Fonctionnalités

Information: Tous les sites listés seront interdits pour tous les utilisateurs
Sivous désirez bloguer des sites internet par utilisateurs ou groupes d utilisg

& Bporter  WVider @ Appl = Regles de filtrage

= Proxy Connecteur

A Vos catégories

yuver
Page d erreur

Sites Web

@ Stratégies de filtrag

© amazonfr
i Liste blanche

€ twitchtv

© Blocage de site web

3. Finalement, pour appliquer le filtre, nous allons dans les parameétres du proxy de la
machine donnée afin de déclarer I'adresse IP du serveur et son port.
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Paramétres - O x

4 @ Accueil Proxy

I | Rechercher un paramétre pel

Configuration manuelle du proxy

Réseau et Internet Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi. Ces
paramétres ne s'appliquent pas aux connexions VPN.

B Eat Utiliser un serveur proxy
@D Active
¥ Ethernet
Adresse Port
1
©  Accésa distance | 1927.1.4 REENE
o PN Utilisez le serveur proxy sauf pour les adresses qui commencent par
les entrées suivantes. Utilisez des points-virgules (;) pour séparer les
entrées.
| ® Proxy

D Me pas utiliser le serveur proxy pour les adresses (intranet)
locales

Enregistrer

4. N'oubliez pas de mettre nos réseaux locaux sur liste blanche, afin qu'ils ne soient
pas bloqués. (Votre Proxy -> Régles globales -> Liste blanche)

Date Type Eléments Description

2023-12-08 17:30:39 Adresse IP de destination 192.7.1.0/24
2023-12-08 17:30:39 Adresse IP de destination 192.70.10.0/24
2023-12-08 17:30:39 Adresse IP de destination 192.7.10.0/24
2023-12-08 17:30:39 Adresse IP de destination 176.7.1.0/29

2023-12-08 17:30:39 Adresse IP de destination  10.0.0.0/29
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3.LES TESTS

1. Pour vérifier si la regle de filtrage que nous avons établie précédemment est
fonctionnelle, nous allons essayer d'accéder a I'un des sites qui ont été bloqués. Voici
le résultat :

<~ G A Non sécurisé | www.twitch.tv a @ A 7 m = @

@ {0}

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: http://www.twitch.tv/

Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your
service provider if you feel this is incorrect.

Your cache administrator is administrateur@domaines/pl.intra.

Generated Fri, 08 Dec 2023 17:14:46 GMT by SRV-ARTICA.domaines7p1l.intra (squid)
Artica Proxy, version 4.50.000000

You using Artica Proxy Appliance v4.50.000000 in Community mode.
Visit our website for technical informations or to purchase an Entreprise Edition License
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