


1. Introduction

1.1. Active directory, c’est quoi ?

Active Directory est un annuaire informatique qui stocke des informations sur les
utilisateurs, les ordinateurs, les groupes et d'autres objets du réseau. Il permet de
gérer les droits d'acces aux ressources, de controler les politiques de sécurité, de
faciliter I'administration des utilisateurs et des systemes, et de simplifier la gestion
des authentifications et des autorisations dans un environnement Windows.

Grace a Active Directory, les administrateurs peuvent définir des politiques de
sécurité, organiser les ressources en unités organisationnelles (OU), gérer les droits
d'acces des utilisateurs aux fichiers, aux applications et aux services, et mettre en
place des configurations centralisées pour les ordinateurs clients.

1.2. Installation

Dans notre infrastructure, nous avons configuré l'installation d'Active Directory sur
deux machines : SRV-AD1, qui jouera le role principal de contréleur de domaine, et
SRV-AD2, qui servira de réplica des données d'AD1 et prendra le relais en cas de
probléme.

Pour chaque machine, nous avons alloué 80 Go d'espace disque. Nous avons opté
pour l'installation de Windows Server 2019 Standard Evaluation (avec interface
graphique). Les comptes d'administrateur pour y accéder sont configurés avec le nom
"Administrateur" et le mot de passe "Azerty13 !".

Cette configuration garantit une redondance et une haute disponibilité de notre
infrastructure Active Directory, avec une machine principale et une machine de
secours préte a prendre le relais en cas de besoin. Les ressources matérielles et
logicielles allouées assurent des performances adéquates et une compatibilité avec
les besoins de notre infrastructure. Les comptes d'administrateur définis permettent
un acces sécurisé a ces machines pour la gestion et la maintenance.
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2. Configuration des fonctionnalités sur serveur AD1/AD2

2.1. Glossaire

Avant d’installer et configurer nos machines, nous allons expliquer quelques
définitions clés.

Au-dela d’Active Directory nous allons installer les services tels que serveur DNS et
DHCP.

Ce sont les services essentiels nécessaire a la gestion et a I'administration d’un parc
informatique.

DHCP — (Dynamic Host Configuration Protocol) est un protocole qui nous permettra
d’attribuer automatiquement les adresses IP a des machines existantes dans le
domaine.

DNS — (Domain Name System) est un protocole essentiel qui permet de traduire les
noms de domaine en adresses IP et vice versa. Lorsque nous recherchons une machine
en utilisant son nom de domaine, le serveur DNS nous fournira son adresse IP
correspondante. De méme, en activant les zones inverses, nous pourrons obtenir les
noms des machines en utilisant leurs adresses IP.

2.2. Configuration Initiale (SRV-AD1 /SRV-ADR2)

1. Tout d’abord nous attribuerons une adresse IP statique dans les parametres de la
carte réseau. Nous faisons cela pour rendre la machine plus fiable, car tant qu'elle
fournit des services importants a ses utilisateurs, elle doit étre facile a cibler.

Configuration du serveur SRV-AD1 Configuration du serveur SRV-AD2
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Propriétés de : Protocole Internet version 4 (TCP/IPv4)
Géneéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

f\'r) Obtenir une adresse IP automatiqguement

@) Utiliser 'adresse IP suivante :

Adresse IP : 22, 1.1, 1

Masque de sous-réseau : 255 , 255 ,255. 0

Passerelle par défaut : I 192. 1 1 .254 I

Obtenir les

Serveur DNS préféré : 127.0 .0 . 1

Serveur DNS auxiliaire : g .8 .8 .8

[ valider les paramétres en quittant

Avancé,..

(o[ e

2. Ensuite, apres avoir ouvert une session, nous devons exécuter toutes les mises a
jour via Windows Update sur les deux machines. Il s’agit d’'une bonne pratique qui ga-

Propriétés de: Protocole Internet version 4 (TCP/IPv4)
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

@) Utiliser |'adresse IP suivante :

Adresse IP : 92. 1.1 .2
Masgue de sous-réseau : 255 , 255,255, 0
Passerelle par défaut : 192. 1 . 1 .25

Obtenir les

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 92.1 .1 .1

Serveur DNS auxiliaire : 8 .8 .8 .8

[] valider les paramétres en quittant Avancé...

e

rantit un systeme a la fois plus performant et sécurisé.

& Parameétres

m  Accueil

Mise a jour et sécurité

Windows Update

! - [2]

Aucune mise a jour disponible

Nous allons continuer a vérifier tous les jours si de
nouvelles mises & jour sont disponibles.

| Rechercher des mﬁes ajour I

I > Windows Update
M Optimisation de livraison
W Sécurité Windows

ﬂ Résoudre les problémes
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Modifier les heures d'activité

Afficher I'historique des mises a jour

Options avancées
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2. Entre-temps, dans le gestionnaire du serveur, nous allons désactiver la protection
avancée d'Internet Explorer, afin de pouvoir installer un navigateur plus puissant.

'1"'9 Configuration de sécurité renforcée d'Internet Explorer X

La Configuration de sécurité renforcée dInternet Explorer (IE ESC) diminue
I'exposition de votre serveur & des attaques potentielles provenant de
contenus Web.

La Configuration de sécurité renforcée dInternet Explorer est activée

par défaut pour les groupes Administrateurs et Utilisateurs.

Administrateurs :

@ O Activé (recommands)
nstaller les mises  jour automatiquement a I'aide de W

lamais kd | @ Désactivé
Protection en temps réel : activée USheateurs :
ametres @ O Activé (recommandé)

(UTC+01 '@S'qh.f es, Copenhague, Madnid, Paris ] %
on active
Pour en savoir plus sur |a Confiquration de sécurité renforcée

e

Tableau de bord

Serveur local

Tous les serveurs

i Services de fichiers et d... P
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5. Une fois que les mises a jour sont terminées on redémarre la VM afin d’appliquer
les changements.

Microsoft Windows

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programmes.

Redémarrer maintenant N Redémarrer ultérieurement

2.3. Installation de fonctionnalité (SRV-AD1)

1. Une fois de retour sur le serveur, nous installerons des fonctionnalités telles qu’AD
DS, DNS et DHCP. Pour ce faire, nous allons dans le coin supérieur droit du Gestion-
naire de serveur et nous cliquons Gérer et ajoutons des roles et des fonctionnalités.

QOutils Afficher Aide

erveur local Gérer

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

2. Dans la fenétre qui s’affichera nous allons cliquer sur le bouton « Suivant »

3. Apreés, nous laissons coché « Installation basée sur un réle ou une fonctionnalité »
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| [z Assistant Ajout de réles et de fonctionnalités = O X

ant de cammeancer

SERVEUR DE DESTINATION

SRV-AD1

._-.ﬂ” ~FiAN
allalLll

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

’ < Pre'cédent‘: Suivant > ‘

4. Apres, nous allons laisser cocher I'option par défaut « Sélectionner un serveur du

pool de serveurs ».

5. Dans la suite, nous choisissions le serveur sur le lesquels installer les services (SRV-
AD1) et on choisit ensuite les roles : Serveur DHCP, Serveur DNS et Service AD DS. On
fait suivant ensuite jusqu’a l'installation des services.

Nicolas LECA & Jakub WERLINSKI

BTS SIO SISR 2024



Roles

u

Attestation d'intégrité de 'appareil
Hyper-V

Serveur de télécopie
Serveur DHCP (Installé)
Serveur DNS (Installé)
Serveur Web (IIS)
Service Guardian héte
Services AD DS (Installé) |

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active ljéectorﬂ,ﬂ

Services de déploiement Winda\ws

DO000RD RO 00

U100

6. Aprées avoir coché une fonctionnalité cliquer sur «Ajouter des fonctionnalités », et
laisser cocher « inclure les outils de gestion ».

7. Enfin, cliquer sur le « suivant » jusqu’a la page de confirmation ou nous cliquerons
sur « installer ».
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2.3.1. Active Directory

1. Nous devons configurer notre serveur en tant que contréleur de domaine. Pour ce
faire, dans notre gestionnaire de serveur, nous cliquons sur le drapeau en haut a droite
et « promouvons notre serveur en tant que controleur de domaine ». Une fenétre
s'ouvre pour nous indiquer que nous devons ajouter un nouveau foret, pour nous s’agit
de : domaineslpl.intra

2. Ensuite, aprés avoir cliqué sur « suivant », nous créerons un mot de passe de res-
tauration des services d’annuaires : Azertyl3! Le nom de NetBIOS que nous allons at-
tribuer sera : DOMAINES1P1

= SERVEUR CIBLE
co SRV-AD1

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire,

Le nom de domaine NetBIOS DOMAINES1P1

Options supplémentaires

3. Des chemins d’accées pour les dossiers NTDS et SYSVOL nous seront affichés.
NTDS est un dossier qui contient la base de données AD.

Le deuxieme dossier, SYSVOL contient en revanche les stratégies de groupe.

= 3 ,-{ _____ SERVEUR CIBLE
- * SRV-AD1

D

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

ssier de la base de données : C:\Windows\NTDS

o
o

Artanc c |2 e Dossier des fichiers journaux : C:A\Windows\NTDS

Chemins d'accés Dossier SYSVOL : C:AWindows\SYSVOL
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2.3.2. Domain Name System

1. Apres l'installation, un nouveau gestionnaire DNS a été créé, qui peut étre ouvert en
recherchant DNS dans I'onglet "Outils" dans le coin supérieur droit.

=) Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord Gérer  Outils Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

122 Tableau de bord Configuration du systéme

§ Serveurloca éfragmenter et optimiser les lecteurs
i S local Défrag les |
i Tous les serveurs Eorbaniin ot &t DHCP
C ontiatirer ce < .
I'i‘l AD DS NN urer ce sg Diagnostic de mémoire Windows
e o]
DNS
DHCP RAPIDE )
= . ‘ Domaines et approbations Active Directory
DNS E Ajodter ae =

Editeur du Registre

= o =

Services de fichiers et d... P

Gestion de I'impression

2. Pour commencer, nous faisons un clic droit sur notre serveur SRV-AD1 dans le ges-
tionnaire DNS, puis sur Propriétés et, sous Interfaces, nous sélectionnons I'option per-
mettant au DNS d'écouter les requétes sur toutes les adresses IP.

Propriétés de : SRV-AD1 ? x
Enregistrement de débogage Enregistrement des événements Analyse Sécurté
Interfaces Redirecteurs Avance Indications de racine
Sélectionnez les adresses |P qui serviront les requétes DNS. Le serveur peut écouter les
requétes DMNS surtoutes les adresses |P définies pour cet ordinateur, ou vous pouvesz le
limiter aux adresses |P sélectionnées.

Ecouter sur -

(® Toutes les adresses |P

() Uniquement les adresses IP suivantes :
Adresses [P
172.3.1.1
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3. Ensuite, dans nos « zones de recherche directes » nous allons déclarer toutes les
adresses de nos serveurs sur le réseau.

2, DNS

v § SRv-aD1

L

v

| Zones de recherche directes
- | msdcs.domaines3P1intra
| _msdes
| _sites
| _tcp
| _udp
| DemainDnsZones
| ForestDnsZones
| Zones de recherche inversée
=) 1.3.172in-addr.arpa
| Points d'approbation

| Redirecteurs conditionnels

Nom Type Données Horodateur
:-—_I_msdcs

j_sites

T tep

T udp

jDumainDnsZUnes

jFUrestDnsZones

E—I(identique au dossier parent]  Source de nom (SOA) [172], srv-adl.domaines3plintra, hostmaster.d... statique
E—I(identique au dossier parent)  Serveur de noms (M5) srv-adl.domaines3pl.intra, statique
E—I(identique au dossier parent)  Serveur de noms (N5) srv-ad2.domaines3pl.intra, statique
E-I(identique au dossier parent] Hote (A) 1723141 06/06/2023 19:00:00
E—l(identique au dossier parent]  Hote (A) 172.3.1.2 06/06/2023 19:00:00
[ |PC-CLIENT Hote (A) 172.3.1.20 06/06/2023 19:00:00
E—lsrv-acﬂ Héte (4) 172314 statique
E—|5RV-£\DE Hote (A) 172.3.1.2 statique

[ ]sRv-EXCHANGE Hote (A) 172313 16/05/2023 16:00:00
E—|WIN‘ID-CLIENT Hote (A) 172.3.1.54 15/05/2023 11:00:00
E—|SR‘J-GLF‘I Héte (4) 172314

HSRV-ARTICA Héte (A) 172.3.1.5

HSRVAZAEEIX Héte (4] 172.3.1.6

Mettre & jour un fichier de données du serveur
Charger & nouveau

| Nouvel hote (A ou AAAA). |
Nouvel alias (CHNAME)...

4. Puis, nous allons créer une zone de recherche inversée qui nous permettra de tra-
duire les adresses IP en noms d'hotes. On clique avec le bouton droit sur le dossier du
méme nom sous SRV-AD1 -> Nouvelle zone.
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&, Gestionnaire DNS

Fichier Action Affichage

?

o9 2@ cHm &

2 DNS

v |3 SRV-AD1 ol Ajouter une nouvelle zone
ones de recherche directes

| | Zones de recherche inversép

Points d'approbation S | Nouvelle zone... ]f

Redirecteurs conditionnels Affichage >

Actualiser elle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.

Aide

in Name System) permet la division d'un espace de noms DNS
e stocke des informations relatives a un ou plusieurs domaines
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5. Nous choisissons la zone principale et sélectionnons la zone pour la réplication sur

tous les serveurs DNS.

Assistant Nouvelle zone

Type de zone

Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

=W

5 2

(®) Zone principale

Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur.

(O Zone secondaire
Crée une copie de la zone qui existe
équilibrer la charge de travail des serve
tolérance de pannes.

(O Zone de stub
Crée une copie dune zone contenant ui

Host (A) ». Un serveur contenant une
zone.

Enregistrer la zone dans Active Director
un contrdleur de domaine accessible en

serveur (NS), Source de nom (SOA), et

v

< ‘

"
L5

Assistant Nouvelle zone

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la facon dont les données DNS doivent étre répliquées
sur votre réseau.

Choisissez la facon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
domaineS3P L.intra

(®) Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce
domaine : domaineS3P Lintra

() Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) :
domaineS3P Lintra

Vers tol €S CONUo rs de gomain

d'anr

6. Une fenétre s’ouvre pour configurer cette zone : on fait suivant jusqu’a la configu-
ration de I'ID réseau a entrer, pour nous, ce sera : 172.3.1

Assistant Nouvelle zone

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS,

Pour identifier la zone de recherche inversée, entrez |1D réseau ou le nom de la zone.
(®) ID réseau :
|1?2 3

gl

LID réseau est la partie des adresses IP qui appartient & cette zone. Entrez D
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans |ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, 1D réseau 10 crée la zone 10.in-addr.arpa, I'1D réseau 10.0 crée la zone
0.10.in-addr . arpa.

() Nom de la zone de recherche inversée :

1.3.172.in-addr .arpa

10
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7. Ensuite, nous autorise les mises a jour dynamiques sécurisées et non sécurisées. Et
notre zone inversée est terminé.

Assistant Nouvelle zone X

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises 3 jour sécurisées,
non sécurisées ou non dynamigques.

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre a jour de

maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises a jour dynamiques que vous souhaitez autoriser :

O N'autoriser que les mises a jour dynamiques sécurisées (recommandé pour
Active Directory)

(®) Autoriser 3 la fois les mises 3 jours dynamiques sécurisées et non sécurisées

Les mises & jour dynamiques d'enjegistrement de ressources sont acceptées a partir de
nimporte quel dient. S

: Cette option peut mettre en danger la sécurité de vos données car les mises a jour
" risquent d'étre acceptées a partir dune source non approuvée,

(O Ne pas autoriser les mises a jour dynamiques

Les mises a jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre a jour ces enregistrements manuellement.

T s

8. Enfin, nous vérifions que les zones ont bien été créées.

,?._ Gestionnaire DNS
Fichier Action Affichage 7
o a@XEc=Hm § &8

2 DNS
W

Nom Type Données

| SBV-AD1 E(identique au dossier parent) Source de nom (SOA) [1], srv-ad1.domaines3pl.i...

Zones de recherche F!lrectffs (identique au dossier parent) Serveur de noms (NS) srv-adl.domaines3pl.intra.
| Zones de recherche inverség

-J 1.3.172in-addr.arpa
| Points d' approbation h
| Redirecteurs conditionnels
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2.3.3. Dynamic Host Configuration Protocol

1. Enfin, nous allons installer notre derniere fonctionnalité qui est DHCP. Sur le ges-
tionnaire de serveur nous cliquons sur les alertes (icones de drapeau en haut a droite)
et nous configurons le DHCP.

[t Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord -@ | FA Gén

! Conﬂguratiahpost—déploue,_. |
I8 Tableau de bord BIENVENUE DANS GESTIONNA

Configuration requise pour : Serveur DHCP & SRV-

Serveur local -
AD

Tous les serveurs C [Ter'ninar la configuration DHCP ]
AD DS

DHCP
DNS PA L (010] (=i e (S0 (o) (=g = e (=10 (o)g (@a (w)0) 7= |11 =i

Détails de la tache

i Services de fichiers et d... P

NOUVEAUTES

Une fenétre s’ouvre ou on doit spécifier les informations d’identification de I"utilisa-
teur DOMAINES3P1\Administrateur et on valide les étapes de configuration.

[z Assistant Configuration des services de domaine Active Directory — a X

Configuration de déploiement B —
J al c ucp CITIC SRV-AD2.domaines7pl.intra

Configuration de déploie... . B s
Sélectionner I'opération de déploiement

Options du controleur de... _ ) o ) .
(® Ajouter un contrdleur de domaine a un domaine existant
Options supplémentaires

SR TR N () Ajouter un nouveau domaine a une forét existante
Chemins d'accés O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

vérification de |a configur
Domaine ; chaunes?p1.untra Il Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

I DOMAINES7PT\Administrateur §
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2. Au moment ou notre DHCP sera installé, il nous sera disponible dans la barre d’outils
en haut a droit. Nous allons ainsi, configurer des liaisons. Pour ce faire nous I'ajoutons
dans notre poule d’adresses IPv4.

¥ DHcP

Fichier Action Affichage 7

a "J»""’ ¥ T _ | ﬂ as [;
@ DHCP '
v 5 srv-adl.domaines3pl.intra 0 Ajouter une étendue

g FA
5 Afficher les statistiques...
- lage d'adresses IP assi

Nouvelle étendue... h}z créer et configurer u

MNouvelle étendue de multidiffusion...

elle étendue, cliquez s

3. Une fenétre s’ouvre, on va indiquer le nom de I'étendue : dhcpx, et en description
dhcp_server.

Tapez un nom et une description pour cette éendue. Ces informations vous pemettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom dhcpx

Description Idh Cp_server

4. Nous allons indiquer la plage d’adresses IP enregistrable par notre serveur DHCP :
début 172.3.1.50 -> fin 172.3.1.80 ce qui fait 31 adresses IP et comme masque de sous
réseau : 255.255.255.0

Parametres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse |P de 172 . 3 1 50

début : . [::?

Adresse IPdefin: | 172. 3 1 80
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5. Enfin, nous configurons les options DHCP, définissons notre passerelle par défaut a
172.3.1.254 (adresse de notre routeur) et définissons les serveurs DNS : 172.3.1.1
(SRV-AD1), 8.8.8.8(Google).

Assistant Nouvelle étendue
Routeur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par defaut, qui doivent étre
distribués par cette étendue.

Pour ajouter une adresse IP pour qu’un routeur soit utilisé par les clients,
entrez I'adresse ci-dessous

Adresse P :

[T
.1?2.3.1.254 |

L)

2.4. Réplication sur AD2

2.4.1 Installation
1. Pour activer la réplication sur notre SRV-AD2, nous répétons les mémes étapes que
pour 'installation de service de I'AD DS sur AD1.

2. Apres l'installation de service ADDS nous cliquons sur le drapeau jaune et promou-
vons le serveur au rang de controleur de domaine. Au moment de la création de la
forét on choisit d’ajouter un contréleur de domaine a un domaine existant.

14
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Configuration post-déploie..

Configuration requise pour : Services AL
AD2 SERVEUR CIBLE
SRV-AD2

i

A

Promouvoir ce serveur en controleur de domaine

Sélectionner I'opération de déploiement

[® Ajouter un contréleur de domaine & un domaine existant |

Ajouter un nouveau domaine a3 une forét existante

Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

-4

Domaine : ldon‘a‘"eSw: intra " Sélectionner... l

Fournir les informations d’identification pour effectuer cette opération

<Aucune information d'identification fournie> Modifier...

Cela nous demandera de nous connecter au domaine : domaines3pl.intra avec les
identifiants de contréleur du domaine.

e Al mantrAlenr de damaine SERVEUR CIBLE
Options du controleur de domaine SRV-AD2

Configuraticn de déploie

Spécifier les capacités du contrdleur de domaine et les informations sur le site
Options du contrdleur de...

Serveur DNS (Domain Name System)
[w] Catalogue global (GC)

[] Contréleur de domaine en lecture seule (RODC)

Nom du site : Default-First-Site-Name

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe sssssssse I

Confirmer le mot de passe ---------l

3. On trouve bien notre domaine et on le sélectionne.
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-, Sélectionner un domaine dans la forét —_ O >

Sélectionnez un domaine dans la forét ol le nouveau controleur de
domaine résidera.

I domaineS3P1.intra

4. On rentre notre mot de passe

domaineS3P1\administrateur

OK Annuler

5. Enfin, nous sélectionne notre domaine que I'on souhaite répliquer.

Configuration de déploie.
- Spécifier les options d'installation a partir du support (IFM)
Options du contréleur de... o )
[ Installation & partir du support
Options DNS
Options supplémentaires Spécifier des options de réplication supplémentaires
Chemins d'accés Répliguer depuis : I SRV-AD1.domaineS3P1.intra ]
EXaminer ies opuon
vérification de la configur R
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[z Assistant Configuration des services de domaine Active Directory = O X

Cotiors supolémentaines SERVEUR CIBLE
U DUONS supplementalres SRV-AD2.domaines7pl.intra

Spécifier les options d'installation a partir du support (IFM)

[] Installation 3 partir du support

w

Répliquer depuis : SRV-AD1.domaines7pl.intra

6. Nous poursuivant I'installation jusqu’au but, apres lesquels nous allons nous assurer
gue la réplication soit bien sur notre SRV-AD1 et on finalise l'installation comme pré-
cédemment.

@ Voir les résultats

1. Les contrbleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par i

3 défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur... NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).
. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente b
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure ES existante, vous devez

1, Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion

En savoir plus sur les conditions préalables
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3. Les Tests

1. Pour vérifier le bon fonctionnement de la réplication, nous allons procéder de la
maniére suivante : nous allons créer un profil d'utilisateur sur notre premier contréleur
de domaine (SRV-AD1).

-

Nom du serveur Adresse IPv4  Facilité de gestion Derniére mise 3 jour Activation de Windows

SRV-AD1 1723.1.1 En ligne - Compteurs de performances non démarré 11/06/2023 17:11:58 00431-10000-00000-AA26
= | #{ Nouvel objet - Utilisateur X -
Fichier Action Afficha

e 2@l id R
'd
: Utilisateurs et ordinatey

Requétes enregistré

v %3 domaineS3Pl.intra

Créerdans ;. domaineS3P 1 intra/Users

Guand vous dliquerez sur Terminer. | 'objet suivant sera creé ;

| Builtin

Nom complet ; Réplication Test

[EvE

Toug

| Computers
Domain Controll

Nom de connexion de |'itiisateur : Reéplcation@domaineS3P Lintra

=
4]

Dossier Partagé

Le mot de passe n'expire jamais.

£ | ForeignSecurity#
| Managed Servic
S Microsoft Excha

2. Ensuite, nous allons vérifier si ce profil est correctement répliqué sur notre
deuxiéme contrbleur de domaine (SRV-AD2).

Voici le résultat :

-
Mom du serveur  Adresse IPv4 cilité de gestion arnidre mise 4 jour Activation de Windows

SRV-ADZ 172.3.1.2 Em ligne - Compteurs de performances non démarre  11/06/2023 17:716:25  00431-10000-00000-24%

Propriétés de : Réplication Test ? x
Environnement  Sessions  Contride 3 distance  Profil des services Bureau 3 distance  COM+
_______ Général | Adresse Compte Profi  Téléphones Omganisation Membre de  Appel entrant y
Acig @ ipication Test
" O Replication
21 |
Isateurs Prénom : [Réplication] Intizles ; | 2
Requéte )
domain|  Mom: Test |
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