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Qui suis-je ?

Je m’appelle Nicolas Leca, 19 ans, diplômé d’un baccalauréat général j’aime

l’informatique depuis l’adolescence et j’ai décidé d’en faire ma vocation. Je compte

devenir Ingénieur en Cybersécurité et travailler avec de grandes entreprises telles

que Cisco ou Orange Cyberdéfense et parvenir à prévenir tous les risques liés à la

sécurité informatique de l’entreprise.

Mes études / L’alternance

Actuellement en seconde année de BTS Service Informatique aux Organisations

spécialité Solution d’Infrastructure Systèmes et Réseaux au centre de formation IFC

Marseille, je travaille en tant qu’alternant au sein de l’entreprise Edu-Tech à

Marseille.

À la fin de mon BTS je compte poursuivre mes études dans une école de génie

informatique basée sur Aix-en-Provence nommée ESGI (Ecole Supérieure de Génie

Informatique) qui propose également une formation en alternance. Je serai en filière

Sécurité Informatique.
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Mon entreprise

Edu-Tech c'est plus de 15 ans

d'expérience dans la gestion des

systèmes d'informations avec une attention particulière pour le conseil et la relation

client. Soucieuse d'être toujours plus proche et à l'écoute de ses clients, Edu-Tech

s'est spécialisée dans la gestion informatique des établissements scolaires ou de

formation, ainsi que dans l'accompagnement des TPE/PME (Très Petites Entreprise/

Petites et Moyennes Entreprises).

Les services
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Organigramme de l’entreprise :

Le métier de Technicien Système et Réseau

Au sein de l’entreprise, mon travail est principalement d’aider les collaborateurs

d’une PME ou d’un lycée et résoudre leurs problèmes informatiques que ce soit à

distance ou en local. J’ai pu avoir comme missions :

➔ Assistance utilisateur.

◆ Gestion de l’accès aux services réseaux de l’entreprise.

◆ Gestion des mots de passe.

◆ Dépannage de dysfonctionnement informatique

➔ Installation et configuration d'ordinateur

◆ Installation de logiciels.

◆ Configuration des paramètres de sécurité.

◆ Gestion des mises à jour automatiques.
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➔ Gestion de parc Informatique

◆ Supervision de serveurs informatiques

◆ Maintenir les équipements à jour

◆ S’assurer que tous les équipements sont fonctionnels

➔ Documentation en entreprise

◆ Rédiger un compte rendu sur la Migration des MFA (Authentification

Multifacteur) de Microsoft​ vers Microsoft Entra le nouveau nom de

Microsoft Azure.

◆ Rédiger un comparatif de produits informatiques et son utilisation en

fonction du secteur d'activité.

◆ Contribuer au projet de recyclage informatique des machines de

l'entreprise.

Projets en Entreprise :

I. Installation d’un serveur HPE Proliant ML350

Diagramme de Gantt :
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Besoin pour l’entreprise :

La décision :

L’ancien serveur utilisé par l’entreprise était un serveur de la même marque donc un

HPE ProLiant Gen 7 acheté en 2016 qui devenait très obsolète (RAM en DDR3, vieille

carte mère et vieux processeur), cela a peu d’impact sur une petite entreprise

comme Edu-Tech mais mon tuteur souhaitant faire évoluer l’entreprise a décidé

d’acheter un nouveau serveur permettant de passer en Windows Server 2022 et de

prévoir des disques afin d’installer d’autres serveurs dans le futur.

Caractéristiques du Serveur rackable :

HPE ProLiant ML350 Gen10

Processeurs : Intel Xeon Scalable de 3e génération

Mémoire : jusqu'à 256 Go de DDR4-2933 (Ici 80Go

de DDR4)

Stockage : jusqu'à 24 baies 2,5 pouces ou 12 baies

3,5 pouces

Réseau : jusqu'à 10 GbE (dont 4 cartes réseaux

physiques)

Prix : à partir de 4 000 €

Comparatif avec le Dell PowerEdge R7525

Dell PowerEdge R7525

Processeurs : Intel Xeon Scalable de 3e génération

Stockage : jusqu'à 24 baies 2,5 pouces ou 12 baies 3,5 pouces

Mémoire : jusqu'à 256 Go de DDR4-3200

Réseau : jusqu'à 10 GbE

Prix : à partir de 5000 €
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Performances : les deux serveurs sont équipés des mêmes processeurs Intel Xeon

Scalable de 3e génération, ce qui leur donne des performances similaires. Le Dell

PowerEdge R7525 prend en charge la mémoire DDR4-3200, ce qui lui donne un

léger avantage en termes de performances.

Stockage : les deux serveurs offrent une capacité de stockage similaire, avec jusqu'à

24 baies 2,5 pouces ou 12 baies 3,5 pouces.

Réseau : les deux serveurs prennent en charge jusqu'à 10 GbE.

Prix : le HPE ProLiant ML350 Gen10 est bien moins cher que le Dell PowerEdge

R7525 sans disque.

Pourquoi choisir le HPE ProLiant ML350 Gen10

Le HPE ProLiant ML350 Gen10 est un excellent choix pour les entreprises qui

recherchent un serveur performant, flexible et abordable. Il offre des performances

similaires au Dell PowerEdge R7525, mais à un prix inférieur. De plus, il prend en

charge une large gamme de processeurs Intel Xeon Scalable, ce qui lui permet

d'être adapté à un large éventail de charges de travail.

De plus, Le voyant permettant de consulter l’état physique des disques

Les 4 cartes réseaux pour dédier un port physique pour chaque machine virtuelle

Une plus grande capacité de disques (qualité HPE)

Serveur évolutif (possibilité d'ajouter une cage de disques)

Meilleur rapport qualité prix par rapport aux autres marques le prix serait d’environ

5k€ voire 7k€.

Le serveur est utilisé pour GLPI mais aussi notre AD (préconfiguré sur l’ancien

serveur)
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Les RAIDs :

RAID 1 sur 2 lecteurs logiques avec 2 disques chacun permettant une tolérance de

panne.

RAID 5 sur 1 lecteur logique avec 3 disques, tolérance de panne et de meilleures

performances.

Pourquoi ces RAIDs

La spécificité du RAID 5 est son équilibre entre protection des données et vitesse.

Nécessitant un système RAID de trois disques au minimum, RAID 5 offre le meilleur

des deux mondes en parvenant à un équilibre entre les performances et la

redondance.

Puisqu’il nous restait 4 disques dont 2 de 600Gb et 2 de 300Gb, il nous a fallu un

RAID permettant d’accueillir 2 disques à la fois. Notre objectif principal étant la

protection des données, le RAID 1 était le choix le plus judicieux.
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II. Implémentation d'un VPN SSL sur Fortinet

Planification du projet :

Voici un diagramme de Gantt montrant comment s’est déroulé le projet jusqu’à

maintenant :

Octobre - Novembre 2023

Déterminer les besoins de l'entreprise en matière de sécurité et d'accès à distance.

Identifier les solutions VPN SSL disponibles sur le marché.

Développement du projet.

Déterminer quel VPN est le plus adapté

Décembre 2023

Comparer et commander les licences nécessaires.

Créer les comptes utilisateurs et les groupes d'utilisateurs.

Définir les politiques de sécurité du VPN.

Tester le VPN et le mettre en production.
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Suivi et maintenance :

Janvier 2024

Déployer le VPN aux utilisateurs de l’entreprise.

Former les utilisateurs à l'utilisation du VPN.

Février 2024

Surveiller les performances du VPN.

Mettre à jour le firmware du Fortigate.

Appliquer les correctifs de sécurité.

Le besoin d’un VPN SSL pour l’entreprise

Les petites entreprises ont besoin de protéger leurs données sensibles et de

permettre à leurs employés de travailler à distance en toute sécurité. Un VPN SSL

offre plusieurs avantages :

Sécurité: Le cryptage SSL garantit que les données transmises entre les utilisateurs

et le réseau distant ne peuvent pas être interceptées et déchiffrées par des pirates

informatiques.

Confidentialité: Le VPN SSL permet aux utilisateurs de se connecter au réseau de

l'entreprise sans révéler leur adresse IP réelle.

Flexibilité: Le VPN SSL permet aux utilisateurs de travailler à distance depuis

n'importe quel endroit avec une connexion Internet.

J’ai été amené à être en télétravail c’est pour cela qu’il me fallait une solution afin de

pouvoir me connecter au réseau de l’entreprise et travailler depuis chez-moi.

Pourquoi choisir un Fortigate ?

Fortinet est un leader mondial en matière de sécurité réseau. Les firewalls Fortigate

sont connus pour leur performance, leur fiabilité et leur large éventail de

fonctionnalités de sécurité.
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Le Fortigate choisi pour ce projet est le Fortigate 60F. Ce modèle est idéal pour les

petites entreprises avec un nombre d'utilisateurs en dessous de 25. Il offre un

excellent rapport qualité-prix et dispose de toutes les fonctionnalités nécessaires

pour mettre en place un VPN SSL sécurisé.

Qu'est-ce qu'un VPN SSL ?

Un VPN SSL (Virtual Private Network) est un réseau privé virtuel qui utilise le

protocole SSL (Secure Sockets Layer) pour crypter les données transmises entre les

utilisateurs et le réseau distant. Cela permet de garantir la confidentialité et la

sécurité des communications.

Configuration du routeur:

Activer le service VPN SSL

Définir les paramètres du tunnel VPN (protocole, cryptage, etc.)

Créer les comptes utilisateurs et les groupes d'utilisateurs

Définir les politiques de sécurité du VPN
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Installation du client VPN :

Télécharger et installer le client VPN sur les appareils des utilisateurs

Configurer le client VPN avec les paramètres du tunnel

Comparaison avec un autre VPN

Avantages du VPN SSL :

Facile à utiliser : accessible via un navigateur web, sans installation.

Configuration simple : peu de configuration technique nécessaire.

Largement compatible : fonctionne avec la plupart des appareils et systèmes

d'exploitation.

Bonne sécurité : cryptage robuste pour protéger vos données.

Meilleure performance sur les réseaux restreints : efficace sur les réseaux bloquant

certains protocoles VPN.

Avantages d'OpenVPN :

Sécurité optimale: meilleurs algorithmes de cryptage et de sécurité disponibles.

Fonctionnalités avancées : options de configuration et de connectivité plus précises.

Meilleure performance sur les connexions rapides : vitesses de connexion élevées.
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Conclusion

Le Fortigate 60F est une excellente solution pour les petites entreprises qui ont

besoin d'un VPN SSL simple d’utilisation, sécurisé et performant. Il permet une

configuration simple et rapide et dispose de toutes les fonctionnalités nécessaires

pour protéger les données sensibles de l'entreprise.

III. Script Powershell de Création d’Utilisateurs

sur Active Directory

Pourquoi passer par Powershell :

Voici quelques raisons d'utiliser PowerShell pour créer des comptes :

- Rapidité et efficacité : PowerShell permet de créer des comptes rapidement et

facilement, en utilisant des scripts ou des commandes simples.

- Flexibilité : PowerShell permet de créer des comptes avec des paramètres

personnalisés, tels que le nom d'utilisateur, le mot de passe, le rôle et les

autorisations.

- Réutilisable et automatique : Les scripts PowerShell peuvent être réutilisés

pour créer des comptes en masse, ce qui peut être utile pour les entreprises ou

les organisations.

En résumé, PowerShell est un outil puissant qui peut être utilisé pour créer des comptes

de manière rapide, flexible et reproductible.

La création du script

Voici les éléments essentiels à la création du script de création de comptes :

Structure générale et commentaires

La structure générale du script est bien organisée et facile à suivre. Les commentaires

fournissent des explications et un contexte utiles, ce qui rend le script plus lisible.
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Fonction de formatage de la date et de l'heure

La fonction Get-TimeStamp est un moyen simple et efficace de générer un horodatage

(= l'ajout d'une date et d'une heure à un événement) formaté dans le script. Cette

fonction est réutilisable et ajoute de la cohérence aux horodatages.

Importation de fichier CSV

La conversion du fichier CSV (dans lequel nous rentrons au préalable les informations

du nouvel utilisateur) au format Unicode à l'aide de Get-Content et Out-File est une

étape nécessaire pour gérer correctement les caractères non ASCII.

Importation des données des utilisateurs

La commande Import-Csv importe efficacement les données des utilisateurs à partir du

fichier CSV et les stocke dans la variable Users. Cette variable est ensuite utilisée pour

créer et gérer les comptes d'utilisateurs et les boîtes aux lettres.

Création de comptes AD

La commande New-ADuser est utilisée pour créer des comptes AD pour chaque

utilisateur de la collection Users. La commande inclut divers paramètres pour définir le

nom de l'utilisateur, l'adresse e-mail, le mot de passe et d'autres attributs.

Synchronisation des comptes AD avec Azure AD

La fonction Retry-Command est utilisée pour répéter la commande

Start-ADSyncSyncCycle en cas d'erreurs. Cela garantit que le processus de

synchronisation soit réussi.

Création de boîtes aux lettres Office 365

Les commandes Update-MgUser et Set-MgUserLicense sont utilisées pour créer des

boîtes aux lettres Office 365 pour chaque utilisateur et leur attribuer le plan de licence

STANDARDPACK, à l'exclusion du plan INTUNE_O365.

Mise à jour des paramètres régionaux dans Exchange

Les commandes Get-EXOMailbox (à savoir que Get-EXOMailbox est apparu lors de

l'implantation des nouveaux modules Powershell v3 sorti en Décembre 2022) et

Set-MailboxRegionalConfiguration sont utilisées pour mettre à jour les paramètres

régionaux de la boîte aux lettres de chaque utilisateur, notamment la langue, le fuseau

horaire et le format de dénomination des dossiers.
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Les risques de sécurité

Bien que le script soit généralement bien structuré et fonctionnel, il existe quelques

problèmes potentiels à considérer :

Stockage du mot de passe

Le script stocke le mot de passe de l'utilisateur en clair à l'aide de la commande

ConvertTo-SecureString. Il s'agit d'un risque de sécurité et doit être évité.

Authentification Azure AD

Le script utilise la commande New-MgUserLicenseOptions pour créer un nouveau plan

de licence, mais il ne spécifie pas les identifiants d'authentification. Il est donc

nécessaire de fournir les identifiants nécessaires pour accéder à Azure AD.

Les solutions :

Pour résoudre ces problèmes potentiels et améliorer la sécurité et la fonctionnalité du

script, voici les solutions que nous avons pu trouver :

Gestion des mots de passe :

Nous utilisons Microsoft CredManager, un module PowerShell qui fournit une

interface pour gérer les informations d'identification.

Pour utiliser CredManager avec PowerShell v3, nous utilisons la commande

New-CredManager pour créer un nouveau gestionnaire de mots de passe. Afin

d' utiliser les commandes Add-CredManagerEntry pour ajouter des entrées de mots de

passe dans le gestionnaire.

Authentification Azure AD :

Afin de fournir les identifiants nécessaires pour accéder à Azure AD nous sommes

passés par la commande New-MgUserLicenseOptions de cette manière :

En spécifiant les identifiants dans la commande New-MgUserLicenseOptions puis en

utilisant les paramètres -ClientId et -ClientSecret. Ces paramètres spécifient l'ID client

et le secret client de l'application qui exécute le script.
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Voici le contrat d’apprentissage de mon ancienne et nouvelle alternance :
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